vSBC One |

Virtual Session

Border Controller

Visao geral

0 vSBC One | o Session Border Controller em software da Khomp, projetado para
interconexao de redes, especialmente para operadoras de telefonia. Pode ser
instalado em infraestruturas virtualizadas, na nuvem ou em servidores fisicos (bare
metal). Este SBC protege e interconecta o trafego VolP, detectando comportamentos
maliciosos, criptografando chamadas, normalizando pacotes com erro e
bloqueando pacotes SIP ndo autorizados. Com recursos para NAT e transcoding,
oferece interconexao entre redes VolIP e tradugao de protocolos e codecs. Flexivel e
econdmico, o vSBC One | pode operar em servidores fisicos, VMWare®, ou em
nuvens como Azure, AWS, Huawei, Oracle e Google Cloud, proporcionando um SBC

robusto e acessivel de qualquer lugar.

Suporte SIP-I

O protocolo SIP-I (Session Initiation Protocol for Interconnections) é essencial
para facilitar interconexdes entre redes IP, neste caso operadoras de telefonia.
Operando na camada de aplicagao da rede, o SIP-l conecta participantes de
diferentes redes com eficiéncia e clareza na gestdao da comunicagao.

Nosso vSBC One | suporta o protocolo SIP-I, proporcionando flexibilidade e

interoperabilidade na comunicagao com operadoras de telefonia.



Alta Disponibilidade

A solucgao foi projetada para resistir a falhas de energia e falhas de hardware,
incorporando a funcionalidade de Alta Disponibilidade (HA), assegurando assim a
operagao continua de todos os servigos. Este modulo, opera com base no conceito
de plataforma ativa e inativa, atuando como um cluster.

E com o Call Preservation é possivel manter as chamadas ativas mesmo durante

o0 processo de transigéo.

Seguranca para sua rede VolP
Uma rede VolP segura deve evitar acessos nao autorizados, ataques maliciosos

e interceptacao de chamadas, protegendo a operagao e o sucesso dos negécios. O
vSBC One |, desenvolvido com foco na seguranga, oferece criptografia de chamadas,
ocultacao da topologia da rede VoIP corporativa e Roteamento de Registros. Este
ultimo recurso é essencial para quem trabalha remotamente, permitindo conectar-se

e realizar chamadas utilizando a infraestrutura de telefonia empresarial.

STIR/SHAKEN
0 vSBC One | da Khomp suporta o uso do protocolo STIR/SHAKEN,

possibilitando a autenticacdo de chamadas ao verificar a identidade do chamador
para mitigar fraudes e falsificacdes. O controle rigoroso das chamadas é essencial.
A adaptacdo a novos padroes de identificacao, como STIR/SHAKEN, é fundamental
para assegurar a autenticidade e a confiabilidade das comunicagdes. Além disso,
essa solucao garante a conformidade regulatéria ao se adequar as normas locais e
internacionais de telecomunicag¢des e promove a transparéncia para o cliente,

fornecendo informacgades claras e verificadas sobre a origem das chamadas.



Especificacdes técnicas

Seguranga

Acesso por meio de protocolo HTTPS
Controle de acesso - ACL (lista de
permissdes e lista de bloqueios)
Protocolos SIP TLS e WSS

Protocolos de midia SRTP e DTLS
Ocultagao de topologia de rede
Protegao contra pacotes malformados
Prevencao de fraudes: bloqueio de
chamadas por destino e origem
Protegdo DoS/DDoS

Recursos VolP

SIP-I

Fallback de proxy SIP

Monitoramento de NAPs (pontos de acesso
a rede) ou Keep Alive via SIP OPTIONS
Selecdo de modo de envio de DTMF: In
band, Out band - RTP (RFC 2833), Out band -
SIP Info

Manipulagdo de nimero de destino (To) e
numero de origem (From)

Adigao, remogao e retransmissao de
cabecalhos

Transcoding (conversdo entre os codecs
G.711,G.729, G.722 e Opus)
Compatibilidade com o padréo SIPREC para
gravagao

Interoperagao

Interoperagdo de Fax (T.38 com fallback
para G.711)

IPv4 para IPv6

RTP com conversao entre UDP, TCP, SRTP e
DTLS

Entroncamento SIP

Roteamento direto do Microsoft Teams,
interoperabilidade com e sem bypass de
midia

Travessia NAT

Interconexdo entre diferentes redes
Configuragéo de IP externo

STUN

ICE

QoS (Controle de qualidade)

DiffServ - RFC 4594 (classificagéo e
gerenciamento de trafego)

Codecs suportados

G.711 a-law/p-law
G.729A

G.722

Opus

DVI

GSM

Roteamento de chamadas

LCR - roteamento de menor custo
Roteamento baseado em origem, destino,
horario e priorizagéo

Fallback para rotas em falha

Failover retry baseado nas causas de falhas
Perfil de rotas

Balanceamento de carga

Outras funcionalidades

CAPS(call attempts per second) - 25
tentativas de chamadas por segundo

HA - alta disponibilidade

Auditoria e recovery de configuragdes
Estatisticas MOS de qualidade das
chamadas

Provisionamento (exportagéo e importagdo
de configuragdes)

Configuragéo, monitoramento,
administragao e diagnostico via Web
Ferramenta CLI (Command Line Interface)
Geracao de logs de sinalizagéo e de sistema
CDR personalizavel

Controle de acesso a interface para
usudrios com diferentes niveis

Suporte SNMP

Utilizagao do protocolo RADIUS para efetuar
Accounting (bilhetagem)

Captura de pacotes

Chamada de teste

Plataformas suportadas

Baremetal
OpenStack
KVM

VMware
Microsoft Azure
Amazon AWS
Google Cloud
Oracle Cloud
Huawei Cloud



Modelo de aplicacao
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Conexao via rede LAN
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