vSBC One W

Virtual Session
Border Controller

WebRTC

Visao geral

O vSBC One W é a nova versao do Session Border Controller em software da
Khomp, instalavel em servidores fisicos, virtualizados ou na nuvem. Desenvolvido
para controlar o trafego de telefonia, o vSBC One W oferece seguranga contra
trafego malicioso, criptografia de chamadas, normalizagao de pacotes e bloqueio de
pacotes SIP ndo autorizados. Suporta NAT e transcoding, proporcionando
interconexao entre diferentes redes VolP e tradugao de protocolos e codecs. Flexivel
e econodmico, pode operar em servidores fisicos, VMWare® ou em nuvens como
Azure, AWS, Huawei, Oracle e Google Cloud, oferecendo recursos avancados de

roteamento e seguranga acessiveis de qualquer lugar.

WebRTC

0 vSBC One W tem como grande novidade o suporte a WebRTC, protocolo
proposto pelo Google para permitir conexao direta de audio e video entre
navegadores de Internet. Dentre as vantagens do WebRTC estdo a independéncia de
plataforma e de dispositivo, e a seguranga, gragas ao requerimento de usar
conexdes criptografadas e ao fato de nao necessitar softwares especificos que
necessitem manutencgao. Além disso, por ser um protocolo altamente integravel,
pode ser facilmente utilizado para melhorar a experiéncia de usuario dentro de

outras tecnologias e aplicacdes.



Roteamento com failover de rotas
Tenha maior controle dos gastos com tarifas de telefonia configurando rotas por

prefixo ou fidelizagdo da operadora VolP, direcionando chamadas para as
operadoras de melhor custo-beneficio. O vSBC One W permite configurar transbordo
automatico de rotas por dia ou horario, redirecionando chamadas apds o horario
comercial, por exemplo. O failover de rotas garante continuidade dos servigos de
telefonia, utilizando rotas alternativas se o servidor VolIP de destino nao responder

aos comandos de monitoramento.

Roteamento de registro
Com a chegada do WebRTC, o vSBC One W agora suporta protocolos WS, WSS,

ICE/STUN e permite a finalizagao de registros no préprio vSBC. O vSBC realiza e
mantém registros de ramais, oferece monitoragao e importagao/exportagao de
ramais em massa. Também permite encaminhar registros para outra NAP, utilizando
as features do vSBC durante todo o roteamento. E possivel alterar o protocolo apds
o0 encaminhamento, por exemplo, de WSS para UDP, e priorizar rotas. Suporta
protocolos de midia Websocket, Websocket Secure, SRTP, DTLS e DTLS-FB,

permitindo escolher e limitar protocolos aceitos ha NAP, SIP Invite e registro.

Seguranca para sua rede VolP
Uma rede VoIP segura deve possuir recursos para evitar acessos nao

autorizados, ataques maliciosos, ou ainda, interceptacao das chamadas. Essas
situagdes poderiam comprometer seriamente a operacao, prejudicando o sucesso
nos negocios. O vSBC One W foi desenvolvido pensando na seguranga da rede VolP,
oferecendo recursos como criptografia das chamadas, evitando a interceptacao da
sinalizagao e audio, e ocultacao da topologia, que impede que dispositivos externos
conhegam a estrutura de rede VolIP corporativa.

0 vSBC One W possui ainda, como recurso adicional, o Roteamento de
Registros. Funcionalidade indispensavel para quem trabalha remotamente, fora da
rede corporativa, mas que precisa conectar e realizar chamadas utilizando a

infraestrutura de telefonia empresarial.



Ferramentas de gestao e diagnéstico
. Geréncia de Ramais: Com a possibilidade de finalizagao de registro no vSBC One

W, agora é possivel cadastrar, importar, exportar e monitorar ramais diretamente

na interface.

. Call Trace: Exibe o fluxo de uma chamada SIP, com informagdes detalhadas da
chamada e toda troca de mensagens SIP, que auxiliam na analise de problemas.
As informacdes sao enviadas pelo vSBC ao Insight, que é o responsavel por tratar

esses dados e montar o grafico do Call Trace.

. Netconsole: Possibilidade de fazer log de sistema em uma maquina remota para

depurar possiveis problemas no sistema operacional.



Especificacdes técnicas

Seguranga

« Acesso a interface web com senha

o Acesso por meio de protocolo HTTPS

. Controle de acesso - ACL (lista de
permissdes e lista de bloqueios)

« Protocolos SIP TLS e WSS

« Protocolos de midia SRTP e DTLS

« Ocultagéo de topologia de rede

. Protegéo contra pacotes malformados

« Prevencao de fraudes: blogqueio de
chamadas por destino e origem

« Protegéo DoS/DDoS

Recursos VolP

. Fallback de proxy SIP

« Monitoramento de NAPs (pontos de acesso
a rede) ou Keep Alive via SIP OPTIONS

. Monitoramento de ramais registrados

o Selegéo de modo de envio de DTMF: In
band, Out band - RTP (RFC 2833), Out band -
SIP Info

. Manipulagéo de nimero de destino (To) e
numero de origem (From)

« Adigéo, remocao e retransmissao de
cabecalhos

. Transcoding (conversado entre os codecs
G.711,G.729, G.722 e Opus)

o Compatibilidade com o padréo SIPREC para
gravagao

o SIP-

Interoperagao

. Interoperagdo de Fax (T.38 com fallback
para G.711)

o |Pv4 para IPvb

« RTP com conversédo entre UDP, TCP, SRTP e
DTLS

. Entroncamento SIP

« Roteamento direto do Microsoft Teams,
interoperabilidade com e sem bypass de
midia

Travessia NAT

. Interconexdo entre diferentes redes
. Configuracao de IP externo

« STUN

. ICE

Codecs suportados
o G.711 a-law/p-law

« G.729A
.« G722
« Opus

. DVI

« GSM

Roteamento de chamadas

LCR - roteamento de menor custo
Roteamento baseado em origem, destino,
horario e priorizagéo

Roteamento por script

Consulta a base de dados da portabilidade
Fallback para rotas em falha

Failover retry baseado nas causas de
falhas

Perfil de rotas

Balanceamento de carga

Roteamento de registro

Configuragao de registro por NAP
Envio de registro

Finalizacao de registro
Encaminhamento de registro
Roteamento baseado em priorizagéo

QoS (Controle de qualidade)

DiffServ - RFC 4594 (classificagéo e
gerenciamento de trafego)

Outras funcionalidades

CAPS (call attempts per second) -

HA - alta disponibilidade

DR - Disaster Recovery

Auditoria e recovery de configuragdes
Limite de chamadas simultaneas por rede
Estatisticas MOS de qualidade das
chamadas

Provisionamento (exportagéo e
importagédo de configuragdes)
Configuragéo, monitoramento,
administragéo e diagnostico via Web
Ferramenta CLI (Command Line Interface)
Geracdo de logs de sinalizagéo e de
sistema

CDR personalizavel

Controle de acesso a interface para
usudrios com diferentes niveis
Suporte SNMP

Utilizagao do protocolo RADIUS para
efetuar Accounting (bilhetagem)
Captura de pacotes

Chamada de teste

Plataformas suportadas

Baremetal
OpenStack
KVM

VMware
Microsoft Azure
Amazon AWS
Google Cloud
Oracle Cloud
Huawei Cloud



Modelos de aplicacao
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Legenda: Conexdo com Clientes e Agentes distribuidos na Internet.
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