User Media Gateway

MSBC e 4 portas
Ethernet gigabit

Principais caracteristicas Aplicacoes
Quatro portas de rede gigabit Ethernet +  Operadoras de telefonia VolP
Cadastro para até 10 contas SIP +  Ambientes corporativos

Sobrevivéncia - SAS*

* Stand Alone Survivability - Recurso opcional que acarreta
custo adicional.

Visao geral

Desenvolvido para empresas que trabalham com conexao SIP e operadoras VolP, o0 uSBC
garante conexao segura entre a rede local e a operadora VoIP. Ele prové a seguranca da rede SIP
através da criptografia dos dados, protegendo as sessdes de comunicagao contra a interceptacao
de terceiros. As features de seguranca, tais como criptografia e ocultagdo de topologia estao
disponiveis em todas as chamadas simultaneamente.

Roteamento e fidelizacao

Tenha maior controle nos gastos com tarifas de telefonia através da configuracao de
roteamento por prefixos e/ou pela fidelizagao de operadoras. Ainda € possivel ordenar o uso das
rotas por prioridade, assim como modificar os niumeros de origem e destino se necessario.

Com estes recursos € possivel ter uma grande variedade de combinacdes, atendendo diversas
necessidades além da economia.

Quadro de chamadas simultaneas

O uSBC tem a capacidade de realizar até 28 chamadas SIP — SIP simultaneas com todos os

recursos do SBC ativos.
A tabela observada a seguir exemplifica 0 nimero de canais disponiveis para uso, dependendo

do codec a ser utilizado para as ligagdes:

Maximo de chamadas uSBC simultaneas

Com codec G.711 < G.711 Com codec G.729 «— G.711 Com codec G.729 « G.729

Observagao: O uso do codec G.729 reduz a capacidade de chamadas simultaneas. Verifique o manual do produto ou

nossos consultores comerciais para mais informagdes.
S



Failover de rotas

O uSBC possui failover de rotas, o que impede a inoperancia das chamadas em caso de falha

em um servidor VolIP.

O failover é implementado utilizando as rotas juntamente com a monitoragao de servidor VolP

por meio do recurso Keep Alive.

Quando o Keep Alive é ativado, o uSBC passa a enviar mensagens do tipo OPTIONS para o
servidor VolP (monitorando seu estado). Quando este servidor ndo responde ao comando
OPTIONS, o uSBC passa a ignorar a rota em que este servidor esta sendo utilizado e busca por

outra rota compativel.

Sobrevivéncia - SAS

A sobrevivéncia (SAS — Stand Alone Survivability) assegura a continuidade da comunicagéo de

telefonia, caso o PBX IP fique indisponivel.

O USBC, com licenca de sobrevivéncia aplicada, assume as fungées basicas do PBX IP:
+ Realizacao e recebimento de chamadas externas.

+ LigagOes entre ramais.
«  Transferéncia de chamadas.

Desta maneira, a comunicacao ndo sera comprometida até que o PBX IP esteja disponivel

novamente.

Especificacoes técnicas

Interfaces de operagao
Configuragdo, monitoragao, administragdo e
diagndstico via Interface Web
Modulo de diagndstico via Web
Controle de acesso a Interface Web por usuario
Captura de pacotes via Interface Web

Status do sistema
Status do sistema via Interface Web
Status dos troncos e canais via Interface Web
Suporte a SNMP

Codecs suportados
G.711 A-law e p-law, nativo no sistema, para todas as
interfaces
G.729A,G.723.1 e G.726

Recursos VolP
Manipulagdo de nimero de destino (to) e nimero de
origem (from)
Monitora¢do do destino com Keep Alive (envia
pacotes UDP ao roteador para indicar que a porta
estd em uso, sem afetar a largura de banda)
Selecdo de modo de envio DTMF: In band, Out band
— RTP (RFC 2833) ou Out band - SIP Info
Adigao, remogao e retransmissao de cabecalhos
Transcoding (conversdo entre os codecs G.711,
G.729,G723.1 e G726)

QoS
DiffServ - RFC 4594
VLAN Tagging

Roteamento de chamadas

Configuragdo de rotas alternativas (transbordo
automatico e fallback)

Fidelizador de rota (capacidade de mudar o nimero
de destino)

Roteamento de chamadas LCR - roteamento de
menor custo

Roteamento baseado em origem, destino e
priorizagao

Perfil de rotas

Até 120 registros simultaneos (Recurso
compartilhado entre sobrevivéncia e Autorizagao de
Registros)

Sobrevwenma SAS

Encaminhamento de chamadas entrantes e saintes
Transferéncia com e sem consulta

Fallback automatico de proxy

Manipulagao de digitos na sobrevivéncia

Travessia NAT

Pode ser usado para interligar diferentes redes
Configuragédo de IP externo
STUN

Outras funcionalidades

Provisionamento (exportagdo e importagéo de
configuragdes)

Zero-touch provisioning

Terminal remoto com advanced CLI (Command Line
Interface)

Suporte a TR-069

Suporte as normas ITU-T G.165e G.168

Tratamento de sinalizagao acustica realizado por
hardware através de DSPs

Deteccdo automatica de tom de fax (2100 Hz)
habilitando automaticamente o cancelamento de eco



Reglstro de chamadas
Firewall interno configuravel via Interface Web
Geragédo de CDR (formato CSV customizavel)
Monitoragdo de ocupacao dos canais
Contadores de ligagbes por canal
Opgdes de download em arquivo CSV (compativel
com Microsoft Excel)
Exportacao automatica por FTP
Utilizacdo do protocolo RADIUS para efetuar o
Accounting (bilhetagem)
Suporte a VLAN e VPN

Seguranqa
Acesso através do protocolo HTTP ou HTTPS
Prevengéo de fraudes: bloqueio de chamadas por
destino e origem
Protecéo DoS/DDoS
Ocultacao de topologia de rede
Protocolos SIP TLS e SRTP (SDES, DTLS e AES)
Controle de acesso — ACL (lista de permissdes e
lista de bloqueios)
Protecéo contra pacotes mal formados
Rogue RTP protection
Register authorization* (item licenciado a parte)

Call Admission Control
Baseado em recursos locais
Call rate limiting QoS (Controle de Qualidade)

Interworkmg
Fax interworking (T.38 com fallback para G.711)
DTMF translation: RFC 2833, SIP INFO e in-band
RTP conversion between UDP, TCP, e SRTP (SDES e
DTLS)
SIP conversion between UDP, TCR, TLS
SIP Trunking

Garantias e certificagoes
Garantia total (legal + garantia Khomp): 3 anos
Garantia legal: 90 dias
Garantia Khomp: 2 anos e 9 meses
Industria certificada ISO 9001

...
Caracterlstlcas Fisicas/Ambientais

Entrada: 110-240 VAC, 50/60 Hz

Consumo maximo de energia: 6,74 W

4 portas de rede gigabit (10/100/1000 Mbps)
Dimensodes: 206,2x41,8x102 mm

Peso aproximado (sem embalagem): 621 g

Pr|nc|pa|s recursos da linha UMG

Interface Web para monitoramento, configuragao,
diagndstico e administracdo do dispositivo
Controle de acesso na Interface Web com
autenticacéo de usuadrio e senha

Atualizagao remota de usudrio e senha de acesso
Diferentes perfis de usuarios podem ser criados no
sistema

Possibilita o gerenciamento do sistema através do
computador via interface ETH

A porta de gerenciamento TCP/UDP pode ser
alterada para seguranga do sistema

Suporta SSH para gerenciamento local

O firmware pode ser atualizado via conexao local ou
remotamente, mantendo as configuragdes do
sistema

Roteamento inteligente

Failover de rotas

Suporte as interfaces de telefonia: E1/T1* (R2 e
ISDN), FXS, FXO e GSM (conforme modelo)
Suporte a sinalizagao SIP

Codecs: G.711 (a-law e p-law), G.729A, G.723 e
G.726

Cancelamento de eco

CDR personalizavel

Geragao de Logs para diagndstico

Suporte a SNMP

Design Clean e facilidade de instalagédo

Cadastro de até 50 rotas

Cadastro de até 10 contas VolP (SIP)
Chaveamento fisico entre FXS-FXO, em caso de falta
de energia elétrica, através do modulo 2FXS/2FX0
Possui duas portas Ethernet 10/100 Mbps
Suporta os protocolos NTP, DHCP e NAT

O sistema apresenta a supressao de siléncio, CNG e
VAD

Opera com jitter buffer dinamico

* T1 esta disponivel somente a partir da verséo 2.2.1



Imagens do produto

Vista frontal

Vista posterior



Modelos de aplicagao
1- Conexao de PBX IP com operadora de telefonia VolP

Neste cendrio, o uSBC conecta o servidor PBX IP local, com 2 operadoras de telefonia VoIR com todos os recursos de
seguranga.

Dispositivos SIP Operadora VolP

2 - ySBC com Sobrevivéncia para manter comunicacao local

Neste cendrio, o uSBC em conjunto com o SAS — Stand Alone Survivability (Sobrevivéncia), ao perder a conexdo da rede

local com o PBX IP na nuvem, passa a usar uma operadora VolP como contingéncia, mantendo as chamadas funcionando
até que a conexdo com o PBX IP na nuvem esteja restabelecida.
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Dispositivos SIP

Operadora VolP
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